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Mi Primera Experiencia con el Hacking



1. La ciberseguridad no es un juego.

2. Debo Tomar una Actitud Proactiva.

3. Continuamente Monitorear. 

4. Comprender la Mentalidad de un Hacker.

¿Qué Aprendí de este Escenario? 



Me hice a mi mismo la siguiente pregunta:

¿Y será cierto esto que digo? ¿Qué instalar estos equipos 

evitará que hackeen a mis clientes?

Mi introducción a la mentalidad del Hacker



Observaciones Comunes como 
Auditor/Hacker



Cumplimiento y Pruebas: Complementarios, No Excluyentes 

Enfoque Documental vs. Enfoque Operativo

• El cumplimiento (políticas, procedimientos, certificaciones) define qué 

debe hacerse.

• Las pruebas (pentests, auditorías técnicas, simulaciones) validan cómo 

se aplica en la realidad.

Revisiones de Cumplimiento Pruebas de Ciberseguridad



Cumplimiento y Pruebas: Complementarios, No Excluyentes 

Enfoque Documental vs. Enfoque Operativo

• El cumplimiento

• Las pruebas

Revisión de Políticas y Procedimientos

Inventario y Clasificación de Activos

Control de Accesos y Gestión de Identidades

Monitoreo y Registro de Eventos

Pruebas de Vulnerabilidad y Gestión de Parcheo

Cumplimiento

Gestión de Autenticación y Autorización

Validación yGestión de Sesiones y Cookies

Saneamiento de Entradas

Manejo de Errores y Registro (Logging)

Configuración Segura y Dependencias

Pruebas



Ausencia de Ciclos de Desarrollo Seguro

de las compañías 
tuvieron una brecha 

por una aplicación que 
ellos desarrollaron.

de las compañías han 
publicado concientemente, 

aplicaciones vulnerables. de las aplicaciones están 
actualmente 

funcionando en la nube



Muchos Controles Externo & Falta de Controles Internos

Red Externa Red Interna



Principales riesgos que enfrentan las organizaciones

risk-in-focus-survey-results-global-summary-2024.pdf

https://www.theiia.org/globalassets/site/foundation/latest-research-and-products/risk-in-focus/risk-in-focus-survey-results-global-summary-2024.pdf


Conclusiones



Cumplir ≠ Estar Seguro | Pruebas ≠ Estar Seguro 

La mejor forma que podemos apoyar a las organizaciones es guiándolas 

para comprender que la seguridad evoluciona constantemente, que 

deben preocuparse por estar en cumplimiento con los estándares de sus 

industrias, pero que deben probar la eficacia de los controles y soluciones 

que están implementando. 

Los informes de la IIA, ISACA y Deloitte coinciden en que los mejores 

resultados se logran cuando el cumplimiento normativo se complementa 

con pruebas técnicas de eficacia.
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